SECURITY-PROTOCOL-V2.1

Zero-Knowledge Vault

Guarda los secretos de tu negocio sin tener que confiar en nadie. Cifrado de
grado militar donde el proveedor es ciego a tus datos.

©1. EL PROBLEMA

Tus contrasenas son las
llaves del negocio.
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Bancos, dominios, redes y ndminas. Si esta informacioén vive

Exposicion en Chats

en una hoja de calculo, un chat o en la memoria de una
persona, una sola filtracion lo abre todo.

"La seguridad no es poner un candado mas: es gestionar como y

Filtracion Real donde guardas las llaves."

2. EL PRINCIPIO TECNICO

Zero-Knowledge Architecture

El cifrado ocurre en tu dispositivo. El servidor solo almacena ruido que no puede

interpretar.
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Cifrado en Origen Soberania de Llave Ceguera del Nodo
El secreto nunca viaja en "claro". Se La llave deriva de tu contrasena Incluso ante un hackeo total del
transforma en codigo cifrado antes de maestra. El proveedor no tiene acceso servidor, los datos robados son ruido
salir de tu navegador. a ella ni la almacena. matematico inutil.

®3. COLABORACION SEGURA

Cifrado de Sobre (Envelope Encryption)

Secreto cifrado con llave de La llave se envuelve con la llave Das acceso al "sobre", nunca
boveda unica. publica de cada miembro. revelas el secreto en claro.

"Anadir a alguien es darle un sobre. Quitario es simplemente rotar la llave de la boveda."

Privacidad de
Datos

4. AUDITORIA DE ACTIVOS

. ” ” Control de Auditoria de
Equipo Accesos
Hoja de Calculo vs. Boveda
Legado: Copias sueltas, historial inexistente y riesgo de reenvio
accidental.
® SOP Vault: Registro de accesos (logs), revocacion en 1 clic y cifrado en
reposo.
Resiliencia ante Velocidad de
Hackeo Revocacion

Hoja de Calculo ] Zero-Knowledge Vault

Higiene de Secretos: Reglas de Oro
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UNICIDAD MAESTRA FUERTE 2FA ACTIVO ROTACION

Una clave por servicio. Reutilizar es Larga, memorable y jamas Aunque roben la clave, falta el Quien sale del equipo pierde
regalar la cadena entera. compartida con nadie. segundo candado dinamico. acceso el mismo dia, sin
excepcion.
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